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Zamanimizin buyik bélimuni glvensiz yazihmlara meydan okuyarak gegiririz. Bilisim teknolojilerinde neler
yaratabilecegimizin ve yapabilecegimizin limiti ve anahtari artik glivenliktir. Bizler OWASP olarak diinyada gilivensiz ve
uygunsuz yazilimlar diizeltmeye calisiyoruz ve OWASP Testing Guide puzzlein ¢ok 6nemli bir pargasidir.

Guvenlik testleri yapmadan, kesinlikle glivenli bir yazilim gelistirdiginizi iddaa edemezsiniz. Cok fazla sayidaki yazlim
gelistirici firma / firmalar glvenlik testlerini yapmamaktadir ve glivenlik testleri igin bir standart belirlememistir.

Kendi basiniza glivenlik testi yapmak 6zellikle yazilimlarin glivenligini test etmek 6nerilmez, ¢linkd saldirganin limitsiz sayida
saldiri teknigi oldugunu ve yazilima zarar verebilecegini biliyoruz ve biitlin teknikleri test etmek mimkiin degil.

NEDEN OWASP?

Bir guide hazirlar ve biliylik sorumluluk alir, on yildir dunyada yiizlerce insane tarafindan temsil edilir. Glvenlik hatalarini test
etmek icin cok fazla segenek vardir ve bu guide icindekiler uzmanlara hizli, kesin ve verimli bir sekilde uygulamalari orta
olgekli olarak test etmede liderlik eder.

Bu guidein agik kaynak kodlu olarak herkes tarafindan kullanima agik olmasini anlamak imkansizdir. Glivenlik karanlik bir
sanat degildir sadece pratik / aliskanhktir. Bir gok glivenlik kilavuzu sadece insanlari problemler hakkinda endiselendirmek
ile yetinir, yeterli agiklama yapilmadan, teshis edilmeden, ve glivenlik sorunlarini g6zmeden kullanima sunulur. Bu proje ile
birlikde artik gtivenlik ile ilgilenenler uzmanlarca hazirlanmis bu kilavuzla problemlerine ¢6ziim bulabilecek (sacmaladim).

*Bu kilavuz developerler ve software denetmenleri tarafindan hazirlanmistir. Diinya Gzerinde yeteri kadar glivenlik uzmani
bulunmamakta ve sorunlara genis kapsamli agiklama yoktur. Uygulama Guvenliginde ilk sorumluluk ve destek
developerlardan gelmelidir. Bu bir supriz olmadi, developerlar eger ki test etmiyorlarsa glivenli kod yazamazlar.

Bu bilgiyi unutmayin ¢tinkii bu kilaviz projesinin kritik noktalarindan birisidir(*). Wiki aciklamasi:

OWASP Toplulugu gelisen ve genisliyen bir topluluktur, adim adim hizli sekilde uygulama guvenligi zaafiyetlerini bulur.
OZELLESTIRMEK VE ONCELIKLENDIRMEK

Organizasyon / Kurum / Kurulusunuza bu kilavuzu kabul ettirin. Bilgileri organizasyon / kurum / kurulusunuz igin teknolojiler,
islemler ve organizasyon / kurum / kurulus yapisina gore yeniden sekillendirmeniz gerekir. Eger standart teknolojileri
kullaniyorsaniz, ilgili teknolojilerin kullanima ve olusuma uygun oldugundan emin olunuz.

=  Developerlar giivenli yazilim gelistirdiklerinden emin olmak icin bu kilavuzu kullanmalidir. Bu testler normal
kodlarin ve takim kodlarin bir prosedirudir.

=  Software denetmenleri bu kilavuzu mevcut bilgilerini gelistirmek ve denetledikleri uygulamalarda uygulamak igin
kullanabilirler. Uygulamalardaki giivenlik zaaflarini bulmak, degerlendirmek icin daha sonra efor sarf edebilirler.

=  Guvenlik Uzmanlari bu kilavuzu diger teknikler ile birlikde kombine bir sekilde kullanarak uygulamada herhangi
birseyi gézden kacirip kagirmadiklarina emin olmak adina kullanabilir.

Hatirlamaniz gereken en 6nemli sey bir uygulamayi periyodik olarak kontrol etmektir. Sinirsiz sayida uygulamayi basarisiz
yapabilecek seyler oldugunu ve her zaman zamaninizin bunlari bulmak igin kisith oldugunu unutmayin ve zamaninizi akillica
kullandiginizdan emin olun. Guvenlik ile ilgili bolime odaklanmaya ¢alisin, bu bir saldirgan tarafindan kesedilebilir ve bu
ciddi prestij kayiplarina ve problemlerin baslangicina sebep olabilir.
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Bu kilavuz en iyi teknikleri goriintilemisdir, burada farkli glivenlik alanlarinin cesitli tiplerini bulmaniz miimkiin. Ama bitin
teknikler esit sekilde dnemli degildir.

OTOMATIK DENETIM ARAGLARININ ROLU

Kurum / Kuruluslarin sattigi otomatik denetim ve analiz malzemeleri. Asistan olduklari ve gtiglendirdikleri siirece
onemlidirler ama hatirlamaniz gereken sey onlarin limitleri oldugu bu yizden ne igin isinize yardimci oluyorlarsa onun i¢in
iyidirler.

En 6nemlisi, bu araglar geneldir yani sizin kodunuza uyarlanmamislardir ama uygulamalar igin yaygin sekilde kullanilirlar.
Bunun anlami bu araglar sadece genel problemleri bulmaniza yardimci olur, en tehlikeli guvenlik zaaflari genel olanlar degil
genel olmayan / herkes tarafindan bilinmeyendir. Sirket mantigi ve genel uygulama tasarimlarinda deeply intertwined?

Potansiyel zaafiyetleri bulmaya basladiklari zamandan itibaren bu araglar bastan gikarici olmuslardir. Program calisma
zamanindan itibaren pek fazla zaman harcamaz, her bir potansiyel zaafi arastirir ve dogrular. Eger agik bulamamis ve
elemisse ciddi hatalar hala mumkundur, zamaninizi otomatik araglar igin harcamak, kendi tekniklerinizi kullanmak bu
kilavuzda agiklanmistir. Bu araglar kesinlikle dogru zamanli uygulama giivenlik programlaridir. Akillica kullanildiginda, size
her konuda destek olur ve guvenli kod yazmaniza yardim eder.

HAREKETE GECMEK iCIN CAGRI

Eger bir yazilm gelistiriyorsaniz, kesinlikle bu kilaviz icinde bilindik guvenlik denetim kilavuzunu bulacaksiniz. Eger bir hata
ya da sorun ile karsilasirsaniz lutfen not birakin ya / ya da kendiniz diizeltin. Siz bu kilavuzu kullanan diger arkadaslarimiza
yardim etmis olacaksiniz. Lutfen OWASP’in bir uyesi olup olmayacaginizida degerlendirin katiimak igin
http://www.webguvenligi.org ya da http://www.owasp.org adresini ziyaret edebilirsiniz. Bize katilabilir projelerde yer

alabilirsiniz.

Bu kilavuzun yapimina yardim eden herkese tesekkir ederim, sizler tum diinyadaki uygulamalari daha giivenli hale
getirmemize yardim ediyorsunuz.

Jeff Williams, OWASP Chair, December 15, 2006
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1. FRONTISPIECE

WELCOME TO THE OWASP TESTING GUIDE 2.0

OWASP

Turkey

“Acik ve isbirligini bilen: OWASP"”

Matteo Meucci
OWASP yazarlara, elestirmenlere ve editorlerine bu zor isi bugiin getirdikleri bu nokaya getirdikleri igin gok tesekkiir eder.
Eger yorum yapmak ya da oneride bulunmak isterseniz liitfen Testing Guide mail havuzuna katilin

= http://lists.owasp.org/mailman/listinfo/owasp-testing

= http://lists.owasp.org/mailman/listinfo/owasp-testing

COPYRIGHT AND LICENSE
Copyright (c) 2006 The OWASP Foundation.

Bu dokuman Creative Commons 2.5 License altinda lisanslanmistir. Lisans ve kullanim haklarini anlamak icin lutfen
sozlesmeyi okuyun.

REVISION HISTORY

Testing Guide ¢alismalarina 2003 yilinda Dan Cuthber ile baslandi. 2005 yilinda Eoin Keary’nin elinden gegerek wikiye
transfer edildi. Matteo Meucci OWASP Testing Guide’in OWASP Testing Guide Autumn of Code projesine dnciliik etmesine
karar verdi.

=  "OWASP Testing Guide", Version 2.0 - December 25, 2006
=  "OWASP Web Application Penetration Checklist", Version 1.1 - July 14, 2004

= "The OWASP Testing Guide", Version 1.0 - December 2004

EDITORS

Matteo Meucci: OWASP Testing Guide "Autumn of Code" 2006 Lead.

Eoin Keary: OWASP Testing Guide Lead.
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‘ TRADEMARKS - MARKALAR
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= Visais a registered trademark of VISA USA.
=  OWASP is a registered trademark of the OWASP Foundation

Butiln diger kurumlar isimleri altinda kendi kisisel markalarinin sahipleri olabilirler.

ABOUT THE OPEN WEB APPLICATION SECURITY PROJECT

OVERVIEW

The Open Web Application Security Project (OWASP) herkesin katilabilecegi agik bir topluluktur, gesitli organizasyonlar
diizenler, satin alma islemleri yapar ve uygulamalarin guvenlilir olup olmadigini kontrol eder. Biitiin OWASP araglari,
dokiimanlari, forumlari ve bolimleri glivenlik ile ilgilenen herhangi birisi tarafindan kullanima agik ve lcretsizdir. Hepsini ve
daha fazlasini 6grenmek igin lutfen http://www.OWASP.org adresini ziyaret edin.

OWASP yeni bir olusumdur. Tarafsiz ve 6zgir bir topluluk olarak tarafsiz, pratik, mali sonug hakkinda uygulama / yazilim
glivenligi sunar. OWASP herhangi bir teknonoji / bilisim kurumu ile ortak degildir, ticari gtivenlik teknolojileri ile ilgili
gelisimlerden haberdar eder. Benzer bir ¢cok agik kaynak yazilimlar ile karsilasabilirsiniz. OWASP ¢ok fazla sayida material
Uretir ve isbirligi yapar. OWASP cikar elde etmeye ¢alismaz bu yuzden projelerin basarili olacagina inanir. Daha fazla bilgi
igin:

=  QOWASP ile iletisime gecmek igin Contact
=  Nasil katkida bulunacaginizi ve / veya ekibe dahil olacaginizi 6grenmek igin Contributions
=  QOWASP’in web sitesinde tanitim / reklam calismasi yapmay:i diisiintirseniz Advertising

=  QOWASP projeleri ve nasil yonetildigi hakkinda How OWASP Works

=  OWASP brand hakkinda OWASP brand usage rules

STRUCTURE

OWASP

Turkey
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OWASP olusumunun tek amaci para kazanmak degildir bu OWASPin altyapisini gésterir. OWASP olusumu ekibine
serverlarini, bandwidthini, projeleri kolaylastirmak igin sunar ve bolimleri ile tim diinyada OWASP Uygulama Glvenligi
Seminerleri verir ve yonetir.

LICENSING

Bitiin materyaller agik kaynak kod lisanslidir, eger OWASPin bir Gyesiyseniz OWASPIn ticari lisanslarinida kullanabilir,
diizenleyebilir, dagitabilirsiniz. OWASP’in bitiin materyalleri tek bir lisans ile sizin olusumunuzun bir pargasi olabilir.

Lisanslar hakkinda daha fazla bilgi almak isterseniz OWASP Licenses sayfasini ziyaret edebilirsiniz.

PARTICIPATION AND MEMBERSHIP — KATILIM VE UYELIK

isteyen herkes bizim forumlarimiz, projelerimiz, bélimlerimiz ve seminerlerimize katilabilir. OWASP uygulama giivenligi
hakkinda birseyler 6grenmek icin gcok fantastik bir yerdir ve ininlize tin katar.

Eger OWASP uygulamalarini ve materyallerini kullanilabilir buluyorsaniz lutfen ekibin bir pargasi olup olmayacaginizi
degerlendirin. OWASP’In elde ettigi tim gelir direk olarak OWASP projelerini desteklemekde kullanilir.

Uyelik hakkinda daha fazla bilgi almak isterseniz Membership sayfasini ziyaret edebilirsiniz.

PROJECTS

OWASP ¢ok yonli uygulama / yazihm giivenligi Gzerine gelistirdigi projeler ile herkese yetmektedir. Biz kilavuzlar, kontrol
listeleri ve daha fazla materyal ile kurum / kurulus ve olusumlarin daha givenli uygulama ve yazilim gelistirmesine yardim
ediyoruz.

Daha fazla bilgi almak isterseniz OWASP Project sayfasini ziyaret edebilirsiniz.

OWASP PRIVACY POLICY

OWASP’in gorevi kurum / kuruluslara ve olusumlara uygulama / yazilim givenligi hakkina yardimci olmaktir, bizden
herhangi bir kisisel bilgilerinizi korumamizi talep edebilirsiniz biz tim kullanicilarimizin kisisel bilgilerini toplamaktayiz.

Genellikle kullanicilarimizdan siteyi ziyaret etmeleri esnasinda herhangi bir kisisel bilgi talep etmemekteyiz.
Kullanicilarimizin ip adreslerini toplamaktayiz, *e-posta adreslerinizi degil, bu bilgiler website istatistiklerimize yardimci
olmaktadir.

Kullanicillarimizdan herhangi bir OWASP Uriniini indirdiklerinde isim ve eposta adresi talep etmekteyiz. Bu bilgiler
aciklanmaz ve 3. sahis / kurumlar ile paylasilmaz. Bu bilgileri toplamaktaki amacimiz:

=  Digzeltilen hatalar / yeni stiriimler hakkinda iletisim kurabilmek

=  OWASP Materyalleri hakkinda 6neri / tavsiye ve geribildirim alabilmek
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=  OWASP ve AppSec seminer / konferanslari hakkinda sizleri bilgilendirmek ve davet etmek

OWASP

Turkey

OWASP kullanicilarinin bir listesini ve kisisel bilgilerinin bulundugu bir bolime sahiptir. Sadece gonullilerin bulundugu bu
listede yer almak istemeyen lyeler listeden gikarihr.

Kurum / Kurulus ve Olusumlarin fax ile géndermis oldugu tum bilgiler fiziksel olarak giivendedir. Gizlilik ve Kullanim Sartlari

ile ilgili sormak istedikleriniz varsa ya / ya da konu ile ilgili baska bir sorunuz varsa lutfen bizimle owasp@owasp.org adresini
kullanarak iletisim kurun.




2. INTRODUCTION ‘

OWASP Testing Projesi yillardir gelismektedir. Biz kisilere web uygulamalarinin ne, neden, ne zaman ve nasil test edildigi
konusunda yardim etmek istiyoruz ve sadece basit bir kontrol listesi vermiyoruz. Biz tipki digerlerinin yaptigi gibi kendi
uygulama kontrol kiitiphanemizi gelistirmek istiyoruz. Digerlerinden farkli olarak Uygulama Kontrol Projesini yaziyoruz.

Bu ortak ¢alisma ve kisisel iceriklerden farkli olarak onlara meydan okumakta, kim tim icerik ve kiitliphaneleri buraya
yayinlar, kendi ortam ve kilturince ¢alisarak. Bu yazilim / uygulamalardaki ve gdmli (embedded) test mantigina meydan
okumakta ve yeni bir tarz katmakda. Birgok endistri uzmani yazilim ve uygulamalardaki guvenlige yardimci olmak igin
calismaktadir ve web uygulamalarini OWASP Testing Parts 1. ve 2. bu organizasyon ve yetkililerine en etkili sekilde en kisa
slirede yazilim ve uygulamalarini test etme imkani sunmaktadir ayni zamanda hazirlanmis olan kilavuz ve checklistlerde bu
organizasyon / kurum / olusumlar tarafindan desteklenmekde ve kullaniimaktadir. OWASP yiikselen kalitesi ile ve anlayisi
degistirme sansina, deneyimi gelistirme ve orta 6lgekli uzmandir. Kisaca “en kiiguk ortak birim”.

The Economics of Insecure Software

Glivensiz yazilimlarin diinya ekonomisine maliyeti 6l¢iilemez. Haziran 2002de, Amerika Ulusal Standartlar Enstiitiisii (US
National Institute of Standards (NIST) ) Amerika ekonomisinde glivensiz yazilimlar ve yetersiz glivenlik denetimlerinden
bahsetmistir. . (2002, June 28). Retrieved May 4, 2004, from http://www.nist.gov/public_affairs/releases/n02-10.htm)

Guvenlik zaaflarinda, birgok insan temel uyarilari ya / ya daha derin teknik bilgileri anlayabilir. Ne yazik ki, bir cok insan
olayin parasal boyutunu ve bunun sirketlere maliyet / sonuglarini diisinmez. Biz inaniyoruzki bu séylediklerimiz
gerceklesmeden, CIO’lar biitge ayirmadiklari siirece, uygulama ve yazilimlar giivenli sekilde gelisemeyecek. Ross
Anderson’un sayfasinda giivenligin ekonomik boyutu hakkinda daha fazla agiklama bulabilirsiniz.

Bu kilavuz kurum ve kisilerin gelistirecekleri uygulama / yazilimlari test ettirmesi gerektigi konusunda yireklendirecektir.
Sirketlere masrafi, glivensiz yazilimin yarattigi etkiyi agikta gésterecek, kurumlari riski yonetmeye yénlendirecektir. Glivensiz
yazilimlarin sonuglari pek aci olmasada web uygulamalari ve yazilimlari igcin milyonlarca kullaniciyi ilgilendirmekde ve buyutk
onem tasimaktadir. Artik, misteriler World Wide Web (Internet)i kullanarak triin satin almakta bu mdsterilerin ihtiyaci olan
sey web uygulamalarindaki olasi ataklari minumuma indirmektir. Asagida Web uygulamalarini test ederken bilmeniz
gereken seyler yer almakta:

= Ne test edeceginizi anlama yetenegi.

=  Denetim Prensipleri ve ilkeleri

= Denetim teknikleri agiklanmistir

=  OWASP Denetim mekanizmasi agiklanmistir

2. bélimde yazilim gelistirme ve denetiminin nasil yapilacagi hakkinda gesitli teknikler bulacaksiniz. Ornek vermek gerekirse
Bolum 2 spesifik glivenlik zaaflarina yer vermekte SQL Injection vs.

Scope of this Document — Dékiimanin Konusu

Bu dékiiman kurum ve kulususlara web uygulamalarinin denetimi igin; denetim programlari, denetim asamalari,
dogrulamalar ve kendi denetim programlarini yapilandirmalari konusunda yardim etmek amaciyla yazilmistir. Kuruluslarin
kendi uygulamalarini gelistirmesi icin gerekli elementleri goriintiilemesi ve ayrintili bir program gelistirmesi igin gesitli
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goruntiler sunar. Bu kilaviz belkide mevcut pratikler ve genis anlatimlari sektorin en iyi pratik bilgleri ile bir referans ve

metodoloji olarak kullanilabilir. Bu kilaviz kurum / kurulus ve olusumlara kendilerini sektorin ciddi calisanlari ile kiyaslama,
yazilimlari iyilestirme konusunda anlama ve bunun hesap denetimini anlamalari igin gok dnemlidir. Bu dokiiman teknik
detaylar, nasil yazihm test edilir ve tipik glivenlik olusumlarinin kiitiiphanelerini ile ayni degildir. Teknik detaylar ve bir
yazilim nasil test edilir, pen testin bir parcasidir. Biz Denetim kelimesinden ne anlariz? web uygulamarinin gelisimi sirasinda,
bir cok sey test edilmeye ihtiyag¢ duyar. Merriam-Webster S6zIig0 Test/Denetim kelimesini séyle agiklamistir:

=  Denetle ya da kanitla
=  Denetime ugra
= Denetim igin zaman ayir ve bos zamanlarinda kontrol et

Bu dékiimanin amaci, denetim ve isleyisini karsilastirmak ve bazi kriterleri yeniden belirlemektir. Glivenlik sektériinde,
kisiller siklikla mental kriterleri denetler ve hicbir denetimi belirtmez ya / ya da tanimlamaz. Bu sebepten dolay digerleri ve
daha bir ¢ok insan glivenlige denetimine karanlik bir sanat olarak bakar. Bu dékiiman bu bakis agisini ve gérintsini
degistirmeyi hedefler, daha kolay bir sekilde derin bilgilerden ayirarak kisilerin bilgi edinmesini kolaylastirir.

The Software Development Life Cycle Process

Guvenlik hatalarinin 6niine gegmenin en iyi yolu uygulama ve aplikasyonlari the Software Development Life Cycle (SDLC)1
givenlige dahil etmektir. Eget hala uygulamalarinizda SDLC kullanmiyorsaniz, birtane almanin zamani geldi! Asagidaki
semada SDLC modelini ve hatalari dlizeltmeye katkisini agik bir sekilde gorebilirsiniz.

DEPLOY
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Figure 1: Generic SDLC Model
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Kurumlar SDLCyi gbzden gegirmeli ve glivenligin énemli bir pargasi olduguna emin olmalidir. SDLC'ler uygulamalara dahil
edildiginde controller ve gelislim siirecinin daha giivenilir ve daha hizli olmasini saglar.

The Scope of What To Test

Uygulama Gelistirmeyi kisi,islem ve teknoloji olarak kombine dislinmek isleri biraz daha kolaylastirabilir. Biitin bu faktorler
yaratilmasi mantikh olur ve bu faktorler test edilmiltir. Bugtlin insanlar gelistirdikleri teknolojileri kendi basina test
etmektedir, ve bir cok insane uygulamalarini test etmeden yayinlar ( 6rnek: kodlama yapilr ve calismakta olan bir
uygulamaya yiklenir ). Genellikle bu ¢ok anlamsiz ve gelisimi olumsuz etkliyen bir faktordir. Bir denetim programinda
bulunan componentler igin:

* Yeteri kadar bilgili olduguna emin olmali ve kisileri garanti altina almali

* Gizlilik Politikasi ve standartlarini bildiginden ve kullandigindan emin olmali, ilgili sorumlululari yerine getirdiginden emin
olmali, sadece teknik islemleri gergeklestirmeli, yonetim ve kullanima hazir zaaflari géstermemelidir.

Denis Verdon, , Head of Information Security at Fidelity National Financial (http://www.fnf.com) NewYork’daki 2004
OWASP AppSec konferansinda uygulama gilivenligi hakkinda guzel bir agiklama yapmistir. “Arabalari aplikasyonlar ve
uygulamar gibi dustinecek olursak, givenlik testleri carpismayi engellemek tzere yapilir. Tekerlekler test edilmez ya / ya da

acil durumda ne yapilacag test edilmez, frenleri test edilmez, carpismaya karsi dayaniklilig test edilmez.”

Feedback and Comments — Geri Bildirim ve Yorumlar

OWASP projeleri, geribildirim ve yorumlarinizi dinlemeye hazir ve agiktir. Biz 6zellikle isimizin etkileyici ve kullanilabilir
oldugunun farkindayiz.

Dokiimanin Asli : OWASP TESTING GUIDE v2

Ceviri : Taygun Alban - taygun.alban@gmail.com




